COMISSAO NACIONAL
DE PROTECAO DE DADOS

Orientagbes para utilizagao de tecnologias

de suporte ao ensino a distancia

1. Introducéo
O recurso a tecnologias de informag¢ao e comunicagao para apoiar a atividade de ensino, nos
seus diferentes niveis, tem vindo a ser intensificado na ultima década, enquanto instrumentos de
agilizagdo da comunicagdo e de divulgacdo mais eficiente de conteudos. Recentemente, na
sequéncia da pandemia provocada pelo novo coronavirus SARS-CoV-2 e pela doenga Covid-19,

adquiriu maior preponderancia e visibilidade.

Na realidade, a imposicdo de confinamento e de isolamento social levou muitos
estabelecimentos de ensino e profissionais deste setor a repensar as vias de comunicagéo e
interagao entre professores e alunos que se encontram em casa, estando a ser, nuns casos,
ponderada a utilizagao de tecnologias de suporte ao ensino a distancia e, noutros casos, a ser

efetivada essa utilizagao.

Em causa esta o recurso a plataformas eletronicas de suporte ao ensino nao presencial, que
podem servir como meio de divulgacdo ou partilha de conteudos pedagdégicos, promover a
interacdo entre os utilizadores ou adaptar conteudos pedagdgicos aos conhecimentos e

capacidades de cada aluno.

A sua utilizagdo implica a recolha e o subsequente tratamento de um conjunto alargado de
informacgao relativa aos utilizadores e, nessa medida, porque estes correspondem a pessoas
singulares que estdo identificadas ou séo identificaveis, implica um tratamento de dados

pessoais’, estando sujeito aos principios e regras de prote¢cao de dados pessoais?.

Compreendendo-se o contexto especial que se vive, no quadro do qual se revela a necessidade
ou conveniéncia de generaliza¢do do uso destas tecnologias, importa, paralelamente a percecéo

das vantagens dai decorrentes, alertar também para os riscos associados a sua utilizagao,

11 Nos termos das alineas 1) e 2) do artigo 4.° do Regulamento (UE) 2016/679, de 27 de abril de 2016
(Regulamento Geral sobre a Protegao de Dados, doravante RGPD).

2 A identificagdo ou identificabilidade da pessoa a quem diz respeito a informacéo pode decorrer do nome
da pessoa, do enderecgo eletrénico, enderego IP, identificacdo das carateristicas do sistema que efetua o

acesso (e.g. device fingerprinting), etc.
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recomendando-se uma cuidada ponderacdo antes da tomada de decisdao de adotar,

disponibilizar e promover e aquando da utilizagao destas tecnologias.

Na realidade, os principais riscos estao relacionados com o tratamento de informagao que diz
respeito a vida privada dos utilizadores, sejam eles os professores, sejam os alunos. Riscos que
se acentuam quando os alunos sao criangas e jovens, por for¢ca da sua maior vulnerabilidade,
da sua menor consciéncia dos riscos e ainda do impacto decorrente da recolha, conservagao e
analise de dados pessoais ao longo de um extenso periodo de tempo com potenciais reflexos na
sua vida adulta. Alias, o regime de protecdo de dados pessoais obriga os diferentes
intervenientes nos tratamentos de dados a acautelar especialmente os direitos e interesses das

criangass.

Com efeito, sdo geralmente recolhidos dados como as imagens dos utilizadores € do ambiente
em que se encontram (e.g., habitacdo), os relativos as declaragbes proferidas pelos
participantes, seja por captagao de som, seja por messaging. Mas também podem ser recolhidos
dados de outros individuos presentes no ambiente em que os utilizadores se encontram, que
podem ser também eles criancas (e.g., filhos dos professores, irmaos dos alunos).

Além dos dados diretamente fornecidos pelos utilizadores e participantes, sao ainda observados
dados pessoais, tais como o numero de acessos a plataforma, horas de acesso a plataforma,
nivel de participacdo nas atividades, dos quais é dedutivel nova informacao sensivel dos
utilizadores destas plataformas (e.g., interesse nas atividades, capacidade de resolugdo de
problemas) e que, no seu conjunto, permite a definicdo de perfis individualizados dos utilizadores.
Na verdade, estes contextos promovem a recolha automatizada de informagao e a subsequente
analise e previsao de aspetos relacionados, nomeadamente, com aptiddes intelectuais, aptidoes
profissionais, tragos de personalidade, desempenho profissional e mesmo com a saude dos
utilizadores. E tal é especialmente evidente nas plataformas que disponibilizam conteudos
pedagédgicos especificamente adequados para cada utilizador, que se traduzem na tomada de
decisbes automatizadas assentes em sistemas de inteligéncia artificial que analisam o
comportamento e desempenho dos alunos (/earning analytics).

Por exemplo, certas plataformas sdo programadas para efetuar analise preditiva, baseada no
desempenho dos alunos, também com o propdsito de identificar situacdes de dislexia, disturbios

do espectro do autismo, deficiéncia intelectual, hiperatividade, disturbios de atencado, de

3 Cf. artigos 6.°, n.° 1, alinea 7), 8., 12.°, n.° 1, e 57.°, n.° 1, alinea ), do RGPD e, no mesmo diploma, os
considerandos 38 e 75, este ultimo assinalando esta categoria de titulares de dados como um fator
indiciador de elevado risco do tratamento de dados, para efeito da avaliagdo de impacto sobre a protecao

de dados pessoais.
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memoria, de percecao, de linguagem ou de interagdo social ou outras perturbagdes dedutiveis

em ambiente de aprendizagem.

Sendo certo que o tratamento destes dados pessoais pode estar legitimado em fungédo das
finalidades que expressamente justifiquem a utilizagdo destas tecnologias, desde que assente
em especificas condi¢cdes de licitude#, importa considerar os riscos que daquele decorrem para
os direitos fundamentais dos utilizadores, em especial do direito ao respeito pela vida privada e

familiar e do direito a igualdade, na vertente de nao-discriminagao.

Por um lado, existe o risco de discriminagdo e de estigmatizagdo dos utilizadores decorrente
destes tratamentos de dados, especialmente acentuada na reutilizagdo dos dados pessoais para
finalidades diferentes das que justificaram a recolha, aqui se incluindo a comunicacao dos dados
a terceiros.

A criacdo de perfis, relacionada com informacao particularmente sensivel (alguma da qual
relativa a dados especialmente protegidos pela legislacao de protecdo de dados), como sucede
com aptiddes intelectuais e dados de saude, utilizada em outros contextos pode estigmatizar as
criangas e jovens, prejudicando a sua integragcédo na sociedade e no mundo laboral. E o risco de
utilizagdo descontextualizada dessa informagao nao deve ser descurado.

Por outro lado, o ensino com recurso a plataformas de e-learning, que, de forma automatizada,
analisam o comportamento e o desempenho dos alunos, importa o risco de erro de avaliagéo
que, num contexto de recurso ao longo dos anos a este tipo de tecnologia, pode condicionar o
acesso pelos mesmos alunos a certos conteudos pedagdgicos e, portanto, limitar a sua
aprendizagem a niveis mais basicos ou menos aprofundados de conhecimento. O efeito
estigmatizante é, aqui, evidente e ndo tem o0 mesmo impacto que a definicdo de perfil errada de
um aluno por parte de um professor que esta, pela natureza das coisas, temporalmente
delimitada.

Mas também a vida privada e o desempenho dos professores podem ser analisados e originar

perfis que os acompanhem ao longo da sua vida profissional e pessoal, o que coloca desde logo

4 As quais ficam aqui limitadas aos termos definidos no n.° 2 do artigo 22.°do RGPD, mais especificamente
as condigdes previstas nas alineas @) e g) do artigo 9.° ai indicadas.

Nas demais situacdes de tratamento de dados pessoais por recurso a tecnologias de suporte ao ensino a
distancia, tem de estar verificada uma das condi¢gdes do artigo 6.° do RGPD e eventualmente, caso
abranjam dados especialmente protegidos, no n.° 2 do artigo 9.° do mesmo diploma. Alerta-se, todavia,
para que o mero interesse legitimo do responséavel pelo tratamento, previsto na alinea f)do n.° 1 do artigo
6.°, pode ndo ser admissivel, se ndo estiverem suficientemente acautelados os direitos e interesses das

criangas.
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a duvida quanto a legitimidade dessa analise no atual quadro legal portugués que proibe o
controlo remoto do desempenho dos trabalhadores®.

Além disso, ha ainda a destacar que a realidade de bullying nao desapareceu, podendo até ser
potenciada pelo confinamento e utilizagdo massiva destas tecnologias, pelo que o risco de
reutilizacdo dos dados com partilha dos mesmos, sem legitimidade para o efeito, como podera
suceder com a publicagdo das imagens e som em redes sociais ou noutras plataformas, bem
como o acesso indevido aos dados e sua utilizagao para finalidades nao legitimas, deve merecer

especial atencgao.

Reconhecendo-se o quadro de evidentes vantagens no recurso a tecnologias de suporte ao
ensino a distancia, especialmente no estado atual provocado pela pandemia, compreende-se
que se promova a utilizagdo destes suportes, mas importa enquadrar essa utilizagdo por um
conjunto de obrigagbes legais e de boas praticas que mitiguem os riscos para a privacidade e

que previnam a discriminagéo dos alunos e profissionais utilizadores destas tecnologias.

No exercicio das suas atribuigdes e competéncias®, a Comissdo Nacional de Protegdo de Dados
define um conjunto de orientagbes para os diferentes intervenientes neste tratamento de dados
pessoais de modo a garantir a conformidade dos tratamentos com o regime juridico de protegao
de dados e minimizar o impacto sobre a privacidade no contexto da utilizagao de tecnologias de

suporte ao ensino a distancia’.

2. Objeto e destinatarios

Objeto destas orientagdes sao os tratamentos de dados pessoais realizados através de

plataformas de ensino nao presencial apoiadas em tecnologias de informagao e comunicagao

5 Cf. n.° 1 do artigo 20.° do Cédigo do Trabalho.

6 Cf. alineas b)e d)do n.° 1 do artigo 57.° e alinea b)do n.° 1 do artigo 58.° do RGPD e artigos 3.° e 6.° da
Lei n.° 58/2019, de 8 de agosto.

7 O presente texto segue de perto os seguintes documentos: Working Paper on E-Learning Platforms,
International Working Group on Data Protection in Telecommunications, acessivel em

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/publikationen/working-paper/2017/2017-

IWGDPT_Working_Paper_E-Learning_Platforms-en.pdf; Resolution on e-Learning Plataforms, 40th

International Conference of Data Protection and Privacy Commissioners,23rd October 2018, Brussels,
acessivel em http://globalprivacyassembly.org/wp-content/uploads/2019/03/dewg-resolution-adopted-
20180918.pdf.
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(e-Learning) (e.g., Moodle, Edmodo), «cursos online abertos e massivos»® (e.g., Coursera,
Udemy), areas de trabalho contributivas para partilha de conteudos (e.g., Padlet, Google Drive),
sistemas de videoconferéncia e partilha de ficheiros (e.g., Zoom, Microsoft Teams), sistemas de

messaging e partilha de ficheiros (e.g., WhatsApp).

As orientagdes aqui vertidas tém como destinatarios todos os intervenientes nos tratamentos de
dados realizados neste ambiente, sejam professores, alunos e pais ou encarregados de
educagdo, mas, em especial, dirigem-se aos responsaveis pelos tratamentos e aos
subcontratantes®, assim como aos 6rgaos publicos que tomam as decisdes que implicam a
utilizagao destes tipos de tecnologias. A estes ultimos cabe-lhes apoiar os estabelecimentos de

ensino de modo a garantir a seguranca na educagao a distancia’©.

3. Categorias de dados pessoais tratados

As categorias de dados objeto de tratamento variam em fungao do tipo de plataforma utilizada e
das finalidades visadas com essa utilizacdo, mas correspondem, grosso modo, para além de
dados normalmente tratados no &mbito da atividade de ensino, relativos a vida privada dos
utilizadores, podendo, em algumas plataformas, abranger dados relativos a saude.

Aqui apenas se exemplificam algumas categorias de dados pessoais.

Dados pessoais suscetiveis de ser registados durante a utilizagado das plataformas e que revelam
aspetos da vida privada dos mesmos: imagens dos participantes e do seu entorno (e.g., imagens
da habitagdo); voz e declaragbes verbais dos participantes; declaragdes dos participantes em
conversagdes em messaging e em féruns; imagem, som e declara¢des de outras pessoas que
se encontrem no mesmo espaco dos participantes; documentos partilhados pelos participantes

através das plataformas (e.g. fotos, testes e respetiva avaliagao).

Dados observaveis durante a utilizagdo das plataformas e ainda os dados da vida privada
deduzidos dos conjuntos de dados pessoais acima elencados: interesse nas atividades;

capacidade de resolugcao de problemas; aptiddes intelectuais; dificuldade de aprendizagem;

8 Tradugao da expressao inglesa Massive Open Online Course — MOOC.

9 Para um esclarecimento dos conceitos aqui empregues, v. artigo 4.°, alineas 7)e 8), do RGPD.

10 Acrescente-se que, no caso dos organismos publicos, e ainda dos estabelecimentos de ensino privados
que, nos termos do n.° 1 do artigo 37.° do RGPD e dos artigos 12.° e 13.° da Lei n.° 58/2019, de 8 de agosto,
estdo obrigados a ter um encarregado de protegdo de dados, deve o mesmo ser consultado em primeira

linha.
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tracos de personalidade; dados de saude (e.g., dislexia, disturbios do espectro do autismo,
deficiéncia intelectual, hiperatividade, disturbios de atencdo, de memdria, de percecao, de

linguagem, deficiéncia intelectual).

4. Principais riscos para a privacidade dos titulares

Na introducdo deste documento foram ja aflorados e contextualizados os principais riscos de
utilizagdo de tecnologias de suporte ao ensino a distancia. Importa agora elencar, de forma

sistematizada, os riscos para os direitos dos titulares dos dados.

e Risco de utilizagado indevida dos dados transferidos através das plataformas por parte
dos responsaveis dos tratamentos, ou por subcontratantes que fornecam servigos

dessas plataformas (por exemplo, em sistemas assentes em cloud computing);

e A falta de transparéncia relativamente a forma de armazenamento, tratamento e
eventuais subcontratagdes realizadas por fornecedores de solugdes de e-learning
assentes em cloud computing pode resultar numa perda do controlo dos dados pelos

respetivos titulares;

e Risco de definicdo de perfis ou avaliagbes, com base na informagdo observada da
atividade dos utilizadores (professores ou alunos), que por sua vez pode gerar o
tratamento discriminatério das pessoas a quem dizem respeito os perfis; em especial, o
risco decorrente de decisdes automatizadas assentes em sistemas de inteligéncia

artificial que analisem o comportamento e desempenho dos alunos (/earning analytics);

e A utilizagdo de plataformas de comunicagdo que nao garantam a seguranga das
comunicagdes ou cuja incorreta configuragdo resulte na divulgacdo ou acesso nao

autorizada pode colocar em risco a confidencialidade dos dados.
e Em especial, a partilha de computadores potencia riscos a confidencialidade;

e A auséncia de uma atribuicdo clara das responsabilidades no contexto destas
tecnologias promove situacbes em que, nem as instituigbes de ensino, nem os

fornecedores das plataformas, adotam as medidas adequadas de seguranga'’;

¢ Risco de vigilancia a distancia com a finalidade de controlar o desempenho profissional

dos professores;

11 Cf. a este proposito o disposto nos artigos 26.° e 28.° do RGPD.
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Auséncia de um ponto de acesso para o exercicio dos direitos pelos titulares dos dados

junto das plataformas utilizadas e, com isso, risco de desprotegcdo dos mesmos.

5. Recomendagdes

Formulam-se agora um conjunto de recomendag¢ées com o objetivo, ja assinalado, de garantir

que a utilizagao destas tecnologias de suporte ao ensino a distancia ndo afete substancialmente

os direitos fundamentais das pessoas que as utilizam, em particular os das criangas, através da

adocdo de solugdes tecnoldgicas e medidas adequadas a proteger os dados pessoais €

minimizar o impacto sobre os direitos dos titulares dos dados, em conformidade com o regime

juridico de protegao de dados. Vejamos.

As plataformas escolhidas devem ter finalidades bem definidas e compativeis com o

ensino a distancia;

As plataformas a utilizar deverdo recolher e tratar os dados estritamente necessarios

para as finalidades especificadas (principio da minimizagao dos dados'?);

A adogao de cada plataforma de suporte ao ensino a distancia deve ser precedida de
uma avaliagdo de impacto na protecdo de dados, de forma a identificar corretamente os
riscos para a privacidade e permitir que sejam adotadas medidas mitigadoras desses
riscos’s. A avaliagdo pode ser feita pelas entidades que disponibilizam e gerem as
plataformas, uma vez que, neste contexto do ensino a distancia, a generalidade dos
responsaveis pelos tratamentos (e.g., estabelecimento de ensino) nao dispde de
recursos técnicos para o efeito. Sublinha-se que as evolugbes tecnoldgicas e sociais
podem representar novos riscos e devem ser tidas em conta durante o tratamento de

dados, podendo exigir avalia¢gdes de impacto subsequentes;

As plataformas devem definir de forma clara os papéis e responsabilidades dos varios
intervenientes no tratamento de dados pessoais, em especial a distribuicao de fungdes
e responsabilidades entre quem fornece e gere a plataforma e quem decide sobre a sua

utilizacao;

12 Cf. artigo 5.°, n.° 1, alinea ¢), do RGPD.
13 Cf. artigo 35.°, n.° 1 e n.° 3, alineas a) e b), do RGPD e Regulamento da CNPD n.° 798/2018, de 30 de

novembro, em especial o n.° 9.
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e As plataformas escolhidas devem estar desenvolvidas de forma que os principios de
privacidade desde a concegdo sejam aplicados'4, pelo que as configuragbes de

privacidade devem estar predefinidas e a sua desativagao ser da iniciativa do utilizador;

e Os professores devem ser devidamente informados relativamente a utilizacdo das
plataformas. Em particular, devem conseguir identificar as corretas configuragoes para
garantir que nao decorrem riscos para a privacidade dos utilizadores, com especial

enfoque nos alunos;

e Os estabelecimentos de ensino devem procurar sensibilizar a comunidade escolar
(incluindo, pais dos alunos quando sejam criangas) para um conjunto de boas praticas e

precaucdes a seguir na utilizagao destas tecnologias;

o Deve estar predefinida a informagao que € conservada (que, em principio, correspondera
a que é mantida no ensino presencial); do mesmo modo, devem ser prefixados os prazos

da sua conservagao's;

e Os fornecedores das plataformas de suporte ao ensino a distdncia devem cumprir a
obrigagdo de comunicagcdo aos estabelecimentos de ensino das violagbes de dados

pessoais que ocorram?s;

e Sempre que possivel, deve optar-se por tecnologias que impliquem a menor exposi¢ao
possivel do titular e do seu ambiente familiar (e.g., féruns de discussao por oposi¢ao a

videoconferéncia);

e Os estabelecimentos de ensino devem avaliar se dispdem de meios técnicos para
implementar as plataformas de ensino a distancia, para evitar optarem por tecnologias

que sobrecarreguem os seus sistemas tecnoldgicos, tornando-os, por isso, inseguros;

« Auutilizagao de quaisquer algoritmos de analise de desempenho (/earning analytics) deve
sempre ser criteriosa e feita de forma justa e transparente para com os titulares e apenas

se estiver preenchida alguma das condigdes de licitude desse tratamento'”. Importa aqui

14 Cf. artigo 25.°, n.° 1, do RGPD.

15 Cf. artigo 5.°, n.° 1, alinea ¢), do RGPD.

16 Nos termos previstos nos artigos 33.° e 34.° do RGPD.

17 Designadamente, se for necessario para a execugao de um contrato de que o titular dos dados seja parte
ou seja precedido do consentimento explicito, livre, informado e especifico do titular dos dados (cf. n.° 1 e
2 do artigo 22.° do RGPD). Assinala-se que a solucéo sera diferente, no caso de estarem em causa dados
especialmente protegidos como sucede com os dados de saude e sobretudo se disserem respeito a
criangas (cf. n.° 4 do artigo 22.° do RGPD).
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reforgar que nenhum estabelecimento de ensino pode impor a utilizacdo desta especifica
tecnologia de inteligéncia artificial aos seus alunos, dependendo essa utilizagdo de uma
vontade informada, livre, especifica e explicita do aluno ou, quando menor, de quem o
representa. Deve ser dada clara informacao aos titulares acerca do funcionamento dos
algoritmos de analise, nomeadamente quando estiverem em causa decisoes
automatizadas. E deve ser sempre garantido o direito do titular dos dados de obter

intervencdo humana nesse processo’s.

Recomenda-se, assim, que o Ministério da Educacéo, os diretores dos agrupamentos escolares
e os diretores dos demais estabelecimentos de ensino, nos seus diferentes niveis, recorram a
plataformas adequadas para garantir que os sistemas usados no ensino a distancia nao

apresentam riscos para a privacidade para os alunos e professores.

Recomenda-se, ainda, que toda a comunidade escolar siga as boas-praticas respeitantes a
protecdo de dados, designadamente abstendo-se de tratar dados pessoais que ndo sejam
essenciais para a finalidade pedagogica e adotando comportamentos responsaveis quando
disponham de acesso a dados pessoais de alunos, professores e outros titulares dos dados que

possam incidentalmente ser visados por elas.

Lisboa, 8 de abril de 2020

18 Cf. n.° 3 do artigo 22.° do RGPD.
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